
Kennen Sie 
den Absender?

Handelt es sich um ein 
Unternehmen, zu dem Sie 

bereits eine Beziehung 
unterhalten?

E-Mail melden

E-Mail melden

E-Mail melden

Hat die E-Mail einen Anhang?

Sind Anhänge in der E-Mail?

Sieht die E-Mail-Adresse 
wie eine normale 

Firmen-E-Mail-Adresse aus?

Sieht die E-Mail-Adresse 
wie eine normale 

Firmen-E-Mail-Adresse aus?

Enthält die E-Mail einen Link?

Können Sie dem Anhang des 
Absenders vertrauen oder beim 

Absender nachfragen, ob der Anhang 
tatsächlich von ihm stammt?

Stammt sie von einem Unternehmen, 
das Sie um dringende Kontaktaufnahme 

bittet, aber unter einer anderen 
E-Mail-Adresse als der sonst 

verwendeten Firmen-E-Mail-Adresse?

Die E-Mail ist vermutlich sicher, 
möglicherweise Werbung oder SPAM

Die E-Mail ist vermutlich sicher, 
möglicherweise Werbung oder SPAM

Die E-Mail ist vermutlich sicher

Sollen Sie dazu gebracht werden, auf 
den Link zu klicken, indem die Sache 
dringend gemacht oder eine Prämie/

ein Preis in Aussicht gestellt wird? 
Wird etwas von finanziellem 

Wert angeboten? 
Wird nach Zugangsdaten gefragt?

Wenn Sie über den Link fahren: 
Handelt es sich um eine echte URL, 

die mit dem Inhalt der E-Mail 
in Zusammenhang steht?

Offensichtliche 
SPAM-Nachrichten 
sollten immer über 

die Schaltfläche 
„Als SPAM melden“ 
gemeldet werden.

Haben Sie auf diese 
E-Mail gewartet?
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Phishing-Flowchart
Dieses praktische Diagramm hilft Ihnen, Phishing-E-Mails zu erkennen und sicherzustellen, dass Sie nicht in die Phishing-Falle tappen!
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